Pravidla na riadenie pristupu tretich stran
na Ministerstve financii Slovenskej republiky

Clanok 1
Pohyb tretich stran v objekte/priestoroch ministerstva

(1)  Zamestnanci tretej strany su pri vstupe do objektu ministerstva a odchode z objektu ministerstva povinni riadit sa
pokynmi stalej sluzby.

(2) Do objektu ministerstva mozu zamestnanci tretej strany vstupovat a z neho odchadzat len k tomu uréenymi
vchodmi pre osoby na Stefanovicovej alebo Ky&erského ulici.

Clanok 2

Zakladné povinnosti tretej strany voci ministerstvu pri poskytovani prac a sluzieb spojenych s naplnenim uéelu

zmluvy, objednavky alebo projektu

(1) Tretia strana sa zavazuje, ze

a)

pred zacatim Cinnosti spojenych s naplnenim Gcelu zmluvy, objednavky alebo projektu a pred pridelenim
pristupovych prav potrebnych na vykon tychto €innosti oznami ministerstvu personaine obsadenie svojho
timu, ktory bude vykonavat Cinnosti spojené s naplnenim uéelu zmluvy, objednavky alebo projektu pre
ministerstvo,

bude bezodkladne informovat ministerstvo o vSetkych personélnych zmenach vo svojom time, ktory
vykondva Cinnosti spojené s napinenim uéelu zmluvy, objednavky alebo projektu pre ministerstvo,

oboznami svojich zamestnancov, resp. tretie osoby realizujuce &innosti spojené s naplnenim Ucelu zmluvy,
objednavky alebo projektu pre ministerstvo s bezpeénostnymi poZiadavkami v rozsahu tejto prilohy
a bezpec€nostnej politiky MF SR,

oboznami svojich zamestnancov resp. tretie osoby realizujlce ¢innosti spojené s naplnenim uéelu zmluvy,
objednavky alebo projektu pre ministerstvo a nasledne zabezpe€i od tychto zamestnancov dodrZiavanie
povinnosti:

1. ochrany Udajov a zavazku miCanlivosti o Udajoch, s ktorymi prisli poas vykonu prac na projekte pre
ministerstvo do styku, a to aj po ukonceni pracovného, resp. sluzobného pomeru,

2. zachovavat miCanlivost o osobnych udajoch, s ktorymi pocas prace na projekte pre ministerstvo pridu
do styku, ako aj zakaz ich vyuZzitia pre osobnU potrebu, bez suhlasu ministerstva ich nesmie zverejnit,
nikomu poskytnat ani spristupnit, priCom povinnost miCanlivosti trva aj po skonceni pracovného
pomeru, Statnozamestnaneckého pomeru, sluzobného pomeru alebo obdobného pracovného vztahu k
tretej strane; povinnost mi€anlivosti neplati, ak je to nevyhnutné na plnenie Uloh sudu a organov €innych
v trestnom konani podfa osobitného zakona, zdokumentovat vSetky zasahy do IKT ministerstva podia
pokynov opravneného zamestnanca za ministerstvo,

3. reSpektovat operativne pokyny zamestnancov s pridelenymi bezpecnostnymi rolami na ministerstve
a opravnenych zamestnancov poc¢as vykonu prace na projekte pre ministerstvo,

4. reSpektovat autorské prava k materidlom poskytnutym ministerstvom,

5. vratit ministerstvu vSetky poskytnuté materialy a udaje vratane elektronickych a zlikvidovat vSetky ich
kopie, ak to nebude zmluvne dohodnuté inak.

poskytne potrebnu sucinnost’ auditorovi vykonavajicemu audit IS, ak tento suvisi s vykonom préce na
projekte pre ministerstvo,

poskytne potrebnl stcinnost’ ministerstvu pre pripadny audit svojich IS a IKT, ak tieto suvisia s predmetom
plnenia projektu pre ministerstvo,

ak predmet projektu savisi s vyvojom a aktualiziciou IS, resp. IKT ministerstva, bude dodrZiavat
bezpecnostné poziadavky bezpe€nostnej politiky ministerstva, platnej bezpeénostnej legislativy, najma
poZiadaviek zékona €. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene a doplneni
niektorych zékonov v zneni neskorsich predpisov a suvisiaceho vynosu MF SR a nevniest nepoZadované
alebo neschvalené funkcie do IS ministerstva. Nenaplnenie tejto poziadavky sa bude povazovat za
porusenie zmluvného vztahu.



Tretia strana zodpoveda za vSetky priame alebo nepriame Skody (napr. naklady, ktoré musi ministerstvo vydat,
aby sa vratilo do doby pred vytvaranim informacného systému, sankéné pokuty z dévodu nedodrzania terminov,
stanovenych napr. zakonom alebo sank&né pokuty za to, ze dodavané dielo nespifia legislativou stanovené
poziadavky), ktoré svojim umyselnym alebo neimyselnym konanim sposobi a nahradit ich ministerstvu.

Tretia strana je povinna zaplatit zmluvni pokutu vo vySke 500,00 € v pripade poruSenia podmienok na
zabezpedenie informaénej bezpe€nosti ministerstva vyplyvajlcich z tejto prilohy.

V pripade nevyhnutnosti pristupu tretich stran k projektom obsahujucim utajované skutoénosti sa postupuje podia
ustanoveni zakona €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov.

Clanok 3
Povinnosti zamestnancov tretich stran pri riadeni pristupu do IS a aplikacii ministerstva

Zamestnanec tretej strany, resp. tretia osoba realizujica €innosti spojené s napinenim ucelu zmluvy, objednavky
alebo projektu pre ministerstvo, je povinny prihlasovat sa do IS a aplikacii pod pridelenym prihlasovacim G¢tom
(ID pouzivatela) a heslom na pristup do tejto aplikacie alebo IS. Zdielanie uétov je povolené len po pisomnej
autorizacii bezpenostnym manazérom a to iba v pripadoch, kedy nie je technologicky moZné vynutit iny spdsob
pristupu.

Privilegované pouzivatelské U¢ty nesmu byt pouzivané na bezné ¢innosti nevyzadujlice privilegované
opravnenia.

Zamestnanec tretej strany resp. tretia osoba realizujica ¢innosti spojené s napinenim uéelu zmluvy, objednavky
alebo projektu pre ministerstvo nesmie na vykonavanie konfiguracii vyuzivat generické a servisné pouzivatelské
Uéty. Vynimku tvori len ich individualne pouzitie, ktoré musi byt vopred pisomne schvalené manazérom
bezpeénosti ministerstva.

Pri praci s heslami je zamestnanec tretej strany povinny dodrZiavat nasledovné zasady:

a) pravidd zmeny hesla do aplikdcii v ramci LAN ministerstva upravuje prislusny garant systému a ich
dodrZiavanie kontroluje administrator aplikacie,

b) pouzivatel je povinny dodrZiavat tieto vSeobecné zasady tvorby hesla pre pristup do LAN ministerstva,
podra ktorych heslo:

1. musi mat dizku minimaine 8 znakov,

2. musi sa skladat z velkych a malych pismen, Ciselnych znakov (NumLock) a inych znakov (napr. velké
pismeno + malé pismeno + Cislo a/alebo Specialny znak),

. nesmie byt slovnikovym slovom, menom ani ndzvom,

3

4. nesmie byt odvodené od osobnych Udajov pouzivatela,

5. nesmie byt tvorené priamou postupnostou klavesov na klavesnici,
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. pri zmene na nové heslo sa musi od pdvodného lisit najmenej v Styroch znakoch.

Ak to aplikacia alebo IS dovoluje, musi byt prvotné heslo, ktoré bolo zamestnancovi tretej strany na pristup do
tejto aplikacie alebo IS pridelené, pri prvom prihlaseni zmenené.

Zamestnanec tretej strany resp. tretia osoba realizujuca ¢innosti spojené s naplnenim Gcelu zmluvy, objednavky
alebo projektu pre ministerstvo, ruci za dévernost a ochranu svojich pristupovych hesiel a zodpoveda za vsetky
udalosti a transakcie, ktoré sa uskutoCnili v IS s pouzitim jeho pouzivatelského mena a hesla.

V pripade podozrenia na prezradenie pristupového hesla resp. v pripade jeho samotného prezradenia musi
poSkodeny zamestnanec tretej strany okamzite informovat opravneného zamestnanca za ministerstvo resp.
prislusného spravcu IS a nahlasit udalost ako bezpecnostny incident.

Po ukonceni prace je zamestnanec tretej strany resp. tretia osoba realizujica Cinnosti spojené s naplnenim ucelu
zmluvy, objednévky alebo projektu pre ministerstvo, povinny znemoznit pristup k aplikdcidm a programom a to
tak, aby zabranil neopravnenému pristupu alebo zneuZitiu. Tato povinnost sa nevztahuje na zamestnanca tretej
strany v pripade, ak mu to odévodnene neumoZiiuje charakter vykondvanych prac a tato vynimka je pisomne
schvalena manazérom bezpecnosti ministerstva.

Vzdialeny pristup dodavatefa a tretich stran v pravnom vztahu k dodavanému dielu do informaénych systémov



a ostatného softvéru ministerstva nie je mozny. Pristup je mozné povolit iba manazérom bezpeénosti na zaklade
pisomnej Ziadosti a to len v priestoroch, ktoré su v sprave ministerstva, a to iba s dohfadom na to ureného
zamestnanca.

Clanok 4
Pripajanie prenosnych pocitaov a zariadeni zamestnancov tretich stran do IS na ministerstve

Prenosné pocitale zamestnancov tretich stran resp. tretich oséb v suvislosti s naplnenim ucéelu zmluvy,
objednavky alebo projektu ministerstva smu byt pripdjané do IS ministerstva len na zaklade pisomného suhlasu
manazéra bezpeénosti ministerstva.

Zamestnanec tretej strany resp. tretie osoby realizujice Cinnosti spojené s naplnenim U¢elu zmluvy, objednavky
alebo projektu pre ministerstvo, ktory uchovava na prenosnom pocitaci/zariadeni informécie, ktorych vlastnikom
je ministerstvo, je povinny:

a) chranit ho pred kradeZou alebo zneuzitim; zamestnanec tretej strany nesmie ponechat prenosny
pocitad/zariadenie bez dozoru napr. na verejne dostupnych miestach, v dopravnych prostriedkoch,
neuzamknutych kancelariach a pod.,

b) okamZite hiasit stratu, pripadne kradeZ prenosného poéitaca ako bezpeénostny incident,

c) ak sl na pevnom disku prenosného pocitaca/zariadenia ukladané informéacie zaradené do triedy dovernosti
JNTERNE® alebo ,CHRANENE®, musia byt tieto informacie chranené dodatoénym zabezpeCovacim
prostriedkom, t. j. Sifrovanim.

Dostato¢nost’ pouzitych Sifrovacich prostriedkov posidi na zaklade pisomnej ziadosti manazér bezpeénosti
ministerstva pred povolenim ulozenia dat na pevny disk prenosného pocitada/zariadenia tretej strany.

Clanok 5
Pouzivanie elektronickej posty ministerstva zamestnancami tretich stran

Pri pouzivani elektronickej poSty je zamestnanec tretej strany povinny dodrziavat tieto zasady:

a) vyuzivat elektronicku po$tu iba na Ucely plnenia sluzobnych alebo pracovnych Uloh spdsobom a v rozsahu
stanovenom tymto IRA,

b) informovat Help Desk o vetkych neoakavanych spravach s prilohami od neznamych odosielatefov (mimo
ministerstva), ktoré mu boli doru¢ené elektronickou postou, spravy neotvarat - ne€itat z dévodu ohrozenia
zavirenim a dalej postupovat podla pokynov pracovnika Help Desku,

c) nezapifat kapacitu elektronickej posty objemnymi datami v prilohach,
d) po ukonCeni prace s elektronickou poStou prostrednictvom externého pristupu - Outlook web Access sa
pouzivatelovi odporuéa odhlasit sa a zavriet okno internetového prehliadaca,

e) email s prilohami posielany mimo ministerstva alebo v rdmci siete LAN ministerstva nesmie prekro€it
povolenu velkost; pouzivatel ma mailovi schranku generovani automatizovanym procesom s pevne
stanovenou velkostou a blizie informécie o kapacitdich mailov a velkosti mailovych schranok ziska u
pracovnikov Help Desku.

Clanok 6
Riadenie bezpeénostnych incidentov

Kazdy zamestnanec tretej strany resp. tretie osoby realizujice pracu v suvislosti s naplnenim uéelu zmluvy, objednévky
alebo projektu pre ministerstvo je povinny zistenie bezpecnostného incidentu alebo podozrenie na bezpeénostny
incident bezodkladne nahlasit na uréené kontaktné miesto, ktorym je Help Desk (tel. &islo: +421 2 5958 2400, kl.: 2400,
resp. email: helpdesk@mfsr.sk).
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Clanok 7
Vysetrovanie bezpecnostnych incidentov

Kazdy zamestnanec tretej strany resp. tretie osoby realizujlce pracu v sUvislosti s naplnenim Ucelu zmluvy,


mailto:helpdesk@mfsr.sk

objednavky alebo projektu pre ministerstvo je povinny, pri vySetrovani bezpe¢nostnych incidentov zamestnancom
alebo zamestnancami ministerstva, poskytnut potrebnd suéinnost.

Po vzniku bezpeénostného incidentu nesmie zamestnanec tretej strany resp. tretia osoba realizujuce pracu
v suvislosti s napinenim uéelu zmluvy, objednavky alebo projektu pre ministerstvo vykonavat akékolvek aktivity,
ktoré by mohli viest k znehodnoteniu dékazov alebo k zhorSeniu dosledkov BI.



